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Nota informativa

Los Centros Europeos del Consumidor de lared ECC-Net nunca piden a los
consumidores claves personales

Consumidores de Bélgica reciben llamadas telefénicas fraudulentas (vishing) solicitandoles el
numero de tarjeta bancaria y la clave de seguridad para poder cobrar el dinero de su reclamacion

Madrid, 27 de julio de 2021. El Centro Europeo del Consumidor en Espafia (CEC-Espafia) advierte a todos
los usuarios y usuarias de la red de Centros Europeos del Consumidor (ECC-Net) que, en ningun caso, se
solicita a las personas consumidoras que faciliten claves personales o cddigos PIN para gestionar sus
reclamaciones o conseguir, cuando proceda, los correspondientes reembolsos reclamados.

Esta advertencia se produce como consecuencia de la alerta que el Centro de Bélgica (CEC-Bélgica) ha
comunicado recientemente a la red ECC-Net ya que algunos de sus consumidores estan recibiendo llamadas
telefonicas de delincuentes en las que -haciéndose pasar de forma fraudulenta por trabajadores del Centro-
se les solicita el niumero de la tarjeta bancaria y el cédigo de seguridad como requisito para pagarles los
reembolsos y/o indemnizaciones relacionadas con sus reclamaciones.

Por este motivo, CEC-Espafia advierte a los consumidores que desconfien de cualquier llamada telefénica o
SMS que, en nombre del Centro, solicite datos personales del consumidor y, en especial, si se requieren
claves personales. CEC-Espafia NUNCA pedira un codigo de seguridad (ya sea el de su cuenta bancaria o
cualquier otro) para tramitar las reclamaciones.

La red ECC-Net, integrada por los Centros de los 27 paises de la Union Europea, ademas de los Centros de
Islandia y Noruega, utiliza la plataforma online IT-Toll para la gestion las reclamaciones a través de la cual ,el
consumidor recibir4d en su correo electronico todas las notificaciones y la informacién necesaria para el
seguimiento de su caso. Las comunicaciones que recibe el consumidor durante todo el proceso de gestion
del caso, se realizan principalmente a través de dicha plataforma y en ningn caso, se le solicitard sus datos
personales por otra via. Los datos personales necesarios para la correcta tramitacion de reclamaciones (como
su nombre y apellidos o el nimero de cuenta bancaria) son facilitados por la persona consumidora y, antes
de proporcionarlos, debera leer y aceptar de forma expresa la politica de privacidad de la red ECC-Net. Los
datos personales facilitados se gestionan y custodian conforme a la normativa nacional y europea en materia
de proteccién de datos. Asimismo, los formularios de reclamaciones online que utiliza la red ECC-Net estan
integrados en dicha plataforma y estan disponibles en las paginas web de cada uno de los Centros Europeos.

Algunos fraudes més habituales
Vishing

Es un tipo de estafa de ingenieria social por teléfono en la que, a través de una llamada, se suplanta la
identidad de una empresa, organizacién o persona de confianza, con el fin de obtener informacion personal y
sensible de la victima.

Phising

Técnica que consiste en el envio de un correo electronico por parte de un ciberdelincuente a un usuario
simulando ser una entidad legitima (red social, banco, institucion publica, etc.) con el objetivo de robarle
informacion privada, realizarle un cargo econémico o infectar el dispositivo. Para ello, adjuntan archivos
infectados o enlaces a paginas fraudulentas en el correo electrénico.

Smishing

Técnica que consiste en el envio de un SMS por parte de un ciberdelincuente a un usuario simulando ser una
entidad legitima -red social, banco, institucién publica, etc. -con el objetivo de robarle informacion privada o
realizarle un cargo econémico. Generalmente el mensaje invita a llamar a un namero de tarificacion especial
0 acceder a un enlace de una web falsa bajo un pretexto.

El contenido de esta nota informativa recoge Unicamente las opiniones del autor que es el Gnico responsable del mismo. No refleja las opiniones de la
Comision Europea y/o la Agencia Ejecutiva de Consumidores, Salud, Agricultura y Alimentacién (CHAFEA), y/o su sucesor el Consejo Europeo de Innovacion y
la Agencia Ejecutiva de PYMES (EISMEA) o cualquier otra institucion de la Uniéon Europea. La Comisién Europea y la Agencia no asumen ninguna
responsabilidad por el uso que pueda hacerse de la informacién que contiene.


https://cec.consumo.gob.es/CEC/web/home/index.htm
https://cec.consumo.gob.es/CEC/web/secciones/content_map.htm
https://cec.consumo.gob.es/CEC/web/secciones/content_map.htm
https://cec.consumo.gob.es/CEC/web/legal/Politica_de_privacidad.htm
https://cec.consumo.gob.es/CEC/web/legal/Politica_de_privacidad.htm
https://cec.consumo.gob.es/CEC/web/secciones/Centro_Europeo_Consumidor.htm
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Algunos consejos practicos para evitar caer en engafos:

» Desconfiar de mensajes y llamadas que ofrecen trabajos (que no existen), premios (sin haber jugado) o
paquetes recibidos (sin haberlos solicitado).

* No acceder a ninguna direccion web que llegue a través de SMS, mas aln si desconoces el nimero
telefonico.

» No proporcionar datos bancarios ni similares a través de SMS ni telefénicamente. En caso de recibir algin
SMS de estas caracteristicas y se tienen dudas sobre su veracidad, contactar directamente con tu banco
utilizando los canales habituales y alertar a la Oficina de seguridad del internauta.

* Vigilar regularmente el consumo y, en caso de notar incrementos bruscos en la factura, contactar con la
compaiiia telefonica. Es posible que la persona consumidora esté siendo victima de un fraude.

* Informarse sobre las técnicas y modalidades de estafas que se utilizan para engafar a los usuarios.

» Comprobar los archivos adjuntos del e-mail antes de abrirlos. Desconfiar de nombres genéricos tipo
“factura”, “recibo” o similares. Revisar tanto el aspecto como la extension del fichero. Sospechar si se solicita
habilitar las macros. Mucho cuidado con los archivos ejecutables y con los archivos javascript, aquellos con

extension “.js”, ya que se pueden saltar las protecciones del antivirus ocultandose en ficheros comprimidos.

El contenido de esta nota informativa recoge Unicamente las opiniones del autor que es el Gnico responsable del mismo. No refleja las opiniones de la
Comision Europea y/o la Agencia Ejecutiva de Consumidores, Salud, Agricultura y Alimentacién (CHAFEA), y/o su sucesor el Consejo Europeo de Innovacion y
la Agencia Ejecutiva de PYMES (EISMEA) o cualquier otra institucion de la Uniéon Europea. La Comisién Europea y la Agencia no asumen ninguna
responsabilidad por el uso que pueda hacerse de la informacién que contiene.


https://www.osi.es/es/reporte-de-fraude

